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Vorwort

Die klassische E-Mail wird unverschliisselt vom Absender zum Empfanger (iber das Internet Gbertragen und kann mit dem
entsprechenden technischen Know-How und Aufwand missbrauchlich abgefangen werden, aus diesem Grund mussen Mails, die
personenbezogene oder vertrauliche Daten enthalten mit der Post versandt, personlich tibergeben oder digital verschliisselt werden.

Kommunit Netzwerk

Empfanger

Mailserver

Internet

< Pdzil ist auf dem Weg durch das Internet nicht geschitzt >

Die Verbandsmitglieder des IT Zweckverbandes kommunit kdnnen an Externe E-Mail Empfanger gesicherte E-Mails und Dokumente

versenden.
Auf den folgenden Seiten erhalten Sie eine Anleitung, wie Sie als externer Empfanger auf die gesicherten E-Mails zugreifen kénnen.

Sie bendtigen als Empfanger keine besondere Software oder Konfiguration an lhrem Rechner.

Neben lhrem E-Mail-Programm ist lediglich ein Internet Browser erforderlich

Das alte System (PDF Verschlisselung) wurde abgeldst, somit ist eine neue Registrierung Notwendig.
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Variante 1- kommunit-Webmail-Messenger-Portal

Kommunit Netzwerk

Empfanger
Kommunit Sie haben von einem Verbandsmitglied von Kommunit eine
+Webmail- . - o
Messenger- Verschliisselte/sichere E-Mail zugesandt bekommen.
Portal”

Hierdurch bekommen Sie die Registrierungsaufforderung:

Registrierungsanforderung

Sie haben eine sichere Nachricht von

oo
erhalten

@
Um die Nachricht abzurufen, registrieren Sie sich bitte einmalig am "Webmail Messenger” des kommunit IT-Zweckverbandes Schleswig- r. -
Holstein. I I I I | I I
Beim ersten Einloggen bzw. registrieren ist eine Passwortvergabe erforderlich: J 0 u n ™
1. Klicken Sie bitte auf den unten angegebenen Link. I Anmeldung/ PW vergabe IT-Zweckverband SCh|E‘5WIg—HO|S[EIﬂ

2. Wahlen Sie ein Passwort und bestatigen Sie dieses. Wahlen Sie ein Passwort flur

3. Melden Sie sich mit diesem erstellten Passwort am "Webmail Messenger” an: Secure Webmail
https://ciphermail. kommunit de/web/portal/signup/webmail?email= 15=1644404596739&action=signup&mac=yri frederi ke@t de

ti5bh53jv3ki3lwkaxsatk4ig3xtq

Eine detaillierte Anleitung fur Ihre Registrierung und Nutzung des "Webmail Messenger” des kommunit IT-Zweckverbandes Schleswig-
Holstein konnen Sie hier herunterladen:

= -

http://iwww_kommunit. de/upload/Anleitung EMail Verschi%C3%BCsselungsi%C3%B6sung Externe.pdf

Herzliche Gruide,

Ihr IT-Kundenservice der kommunit

RamSKamp oty
25337 Elmshom

Tel: 04121 - 6404 - 646

Fax:04121 - 6404 - 644
Mail: IT-ServiceDesk@kommunit.de
Web: https://wvew kommunit de
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kommunit-Webmail-Messenger-Portal — Neue E-Mail

Neue sichere E-Mail

Sie haben eine sichere E-Mail-Nachricht von @kommunit.de> erhalten

Sie kdnnen die E-Mail abrufen, indem Sie sich am "Webmail Messenger” des kommunit IT-Zweckverbandes Schleswig-Holstein anmelden / einloggen.
Zum Einloggen klicken Sie bitte den folgenden Link:

hitps://ciphermail.kommunit.de/web/portal/login/webmail 7email=F de

Vielen Dank

Herzliche Grife,
thr IT-Kundenservice der kommunit
Ramskamp 71-75

25337 Elmshorn

Tel: 04121 - 6404 - 646

Fax:04121 - 6404 - 644

Mail: [T-ServiceDesk@kommunit.de
Web: https://www.kommunit.de

| auto v |

Gikommunit

IT-Zweckverband Schleswig-Holstein

Webmail Messenger Login

Bitte geben Sie Ihre E-Mail Adresse und |hr
Passwort ein

E-Mail Adresse

Passwort

Passwort vergessen
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kommunit-Webmail-Messenger-Portal -> Posteingang

Sie bekommen die Sichere Email Giber das kommunit-,, Webmail-Messenger“-Portal, nicht direkt in I|hr Postfach.

Vertrauliche Informationen Beispiel
A Gesendet

[ Geloscht

=]

Machrichten 1 bis 1 von 1
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kommunit-Webmail-Messenger-Portal -> Antworten

5] ¢

Optionen und Anhdnge
Speichern Anhang

Maximal erlaubte Dateigréfie ist 2.0 MB

Betreff Re: Vertrauliche Informationen Beispiel

Guten Tag,

Vielen Dank fir die Daten

Mit Freundlichen Grifien

Am 2022-02-04 14:18. schrieb |
= Guten Tag Frau

=

Prioritat Normal

L3

Nachricht speichern in Gesendet

*

= Dies sind die angefragten Vertraulichen Daten.

=

> Beispiel

>F N [

> In dieser E-Mail sind vertrauliche Daten enthalten und diese dirfen
= nicht unsicher versendet werden bzw. auf keinen Fall weitergegeben
= werden!

=

Ebenfalls kénnen Sie Gber das Portal an kommunit Verbandsmitglieder, sichere E-Mails mit Anhang mit einer Grof3e von max. 2MB versenden.
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kommunit-Webmail-Messenger-Portal -> Loschen

Die E-Mails bleiben dauerhaft im kommunit "Webmail-Messenger"-Portal bestehen und verfallen nicht.

Fir jeden Benutzer kann dieses (bei mehr als 100 MB Inhalt) jedoch "voll werden", wenn die dort eingegangenen E-Mails nicht vom |hr/Ihm als Empfanger/in
geldscht werden.

Wenn Sie E-Mails nicht mehr bendtigen kdnnen Sie die Mails Gber den Léschen-Button entfernen, die Mail wird zunachst in ,Geldscht verschoben und muss
dann hier endgliltig geléscht werden.

4 = ] - Y i m v

Gikommunit H
Auswahl Opticnen  Aktualisieren
&2 Posteingang 1 Q, suchen.. v
1
& Entwiirfe Fr 14:50 2

® test2
<4 Gesendet

M Geldscht 2

0% Machrichten 1 bis 1von 1 1

Wenn Sie mit die E-Mail gelesen oder auf lhre E-Mails geantwortet haben und fertig sind, kdnnen Sie sich tGber den Abmelden-Butten unten links abmelden

Konfiguration

e
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kommunit-Webmail-Messenger-Portal-> PW zuriicksetzen

Falls Innen das Kennwort abhandenkommt, haben Sie die Méglichkeit das Kennwort zurtickzusetzen und dann mit dem Neuen wie gewohnt auf die E-Mails
zuzugreifen.

(auto v | In diesem Fall wird eine E-Mail an Sie gesendet, mit der Aufforderung das Kennwort zu dndern.

Bikommunit =

—_— [ ]
IT-Zweckverband Schleswig-Holstein = ® Secure E = ko m m u n .t
Webmail Messenger Login Secure I N I Webmail S
Bitte geben Sie Ihre E-Mail Adresse und Ihr Webmail I Passwort | 7.z7veckverband Schleswig-Holstein
Passworl ein - vergessen

Passwort |T.zweckverband Schleswig-Holstein

Vergessen Ein Link zum zuriicksetzen Ihres Passworts, wurde an Ihre E-Mail Adresse
verschickt. Diese Seite kann nun geschlossen werden.

Falls Sie Ihr Passwort zur Anmeldung vergessen haben sollten, dann geben Sie

bitte Inre E-Mail Adresse ein und dricken die 'Senden' Schaltfiache. Falls Sie

s}
o
w
]

- . _ - Falls Sie Inr Passwort zur Anmeldung vergessen haben sollten. dann geben Sie
Ihre E-Mail Adresse zuvor registriert haben, erhalten Sie eine E-Mail mit einem bitte Inre E-Mail Adresse ein und drucken die 'Senden’ Schaltfiache. Falls Sie
Anmeldung Link zum zuriicksetzen Inres Passworts. Inre E-Mail Adresse zuvor registriert haben. erhalten Sie eine E-Mail mit einem
Link zum zuricksetzen Ihres Passworts.

Passwort vergessen

Senden Senden

|auto v |

Die Mail fuir die Kennwort Anfrage sieht dann folgendermaRen aus:

™ L]
i kommunit
Password Reset Anfrage vom kommunit IT-Zweckverband Schleswig-Holstein Webmail Messenger =

IT-Zweckverband Schleswig-Holstein
Wahlen Sie ein neues
Es wurde ein Password Reset fur Ihre Emailadresse angefordert. Secure Webmail Passwor

Vv Von: [ e-mailsysteme@kommunit.de )

Um das Passwort fur den Webmail Messenger zurlickzusetzen, klicken Sie einfach auf den folgenden Link "reset password” und folgen Sie den Anweisungen:

https://ciphermail.kommunit.de/web/portal/resetpassword?em: de&id=bno5fd2nl45izkypum4aténynd leues Pass

Wenn Sie kein Password Reset beauftrag haben, ignorieren Sie bitte diese Nachricht. \\ Passw ederholen
Wenn Sie mehrere Password Reset anfragen in kurzer Zeit bekommen, melden Sie sich bitte beim IT-ServiceDesk der Kommunit »
Vielen Dank

Hier klicken Sie auf den Link und werden auf das Portal weitergeleitet, auf dem Sie das Kennwort zurlicksetzten bzw. neu vergeben kdénnen.

Danach kénnen Sie wieder auf Ihre Mails zugreifen.
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Variante 2 — S/MIME Verschlisselung

S/MIME Verschlisselung basiert auf Zertifikaten. Dies muss bei lhnen durch Ihre IT eingerichtet werden.
Diese Zertifikate konnen zum Signieren und Verschliisseln der E-Mails verwendet werden.

Es gibt ein Schllsselpaar, das einen 6ffentlichen und einen privaten Teil enthalt.

Versand an Empfanger

E-Mzil mit Offentlicher Digitaler Signatur Offentliche Digitale Signatur wird Emfangen und
gespeichert

Antwort mit eigener offentlichien Digitalen Signatur

Digitale Signatur wird hinzugefiipt

E-Mailversand nun 5/MIME
verschlisselt

Um eine E-Mail Giber diese Methode zu versenden bzw. zu verschliisseln, wird zunachst der 6ffentliche Schliissel des Empfangers
bendtigt, dieser wird vom kommunit Emailgateway automatisch eingesammelt, sobald wir im Vorfelde eine E-Mail des Empfangers
erhalten haben, die mit seinem Zertifikat signiert wurde.
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S-MIME Verschlisselung Schaubild

Sobald dieses Zertifikat dem kommunit Gateway bekannt ist, wird die zu versendende E-Mail immer Uber die 2te Methode S/MIME

verschlisselt.

Schaubild:

Kommunit Netzwerk

5/Mime
Verschlissel
ung
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Empfanger

Entschli

sselung
Mailserver

Mail ist auf dem weg micht lesbar, nur fir direkten Schlisselbesitzer
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Sichere E-Mails unterwegs lesen

Wenn der Empfanger Gber mobile Endgerate wie Smartphones oder Tablets auf eingehende sichere E-Mails zugreifen mochte, muss dieser sich
Uber folgenden Link Anmelden: https://ciphermail.kommunit.de/web/portal/login

Schritte vor Erhalt der ersten verschliisselten Mail:

(> @ ciphermail kommunit.de () - . . .
Neue Daten 4 {3 @& ciphermail. kommunit.de :
= Posteingang S E
o
£ E-Mail o
Suche ]
2 Suchen -~ L]
Heute 1 €
Neue Daten Neue Daten
Von >am
K L 2022-02-07 12:26
% Details = Einfacher Text
Melden Sie sich mit diesem erstellten Passwort am "Webmail Messenger” r (3 @ ciphermail.kommunit.de
Re/ciphermail kommunit.de/web/portal/sionun/webmail?ema
21940 Guten Tag,
JIT:’TLMH’HT‘)HF’H’.JM‘M signundmac=hcSiwvkocaxyiSrdxanl3nkdzka
rdiche Grif a ° Hier die erforderlichen Daten:
K jensery r komiy t r .
: 5j kommunit
37 Elm f“” J !
. 4121 -6404 - 64¢ IT—‘Z.weckverb.ar\d 'Schleswig—HoIstein 01.01.2022
, Wahlen Sie ein Passwort Max
t . .
fiir Secure Webmail Mustermann

Anhang (0.0MB) L Speict Neues Passwort Um diesen Herren geht es.
anc A X Speicher

Passwort wiederholen
° Mit Freundlichen GriiBen

Registrierung — Passwort Vergabe — Posteingang — E-Mail
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Seite 12 von 13 Anleitung E-Mailverschlisselung rﬂ kOl I I l I l u n !t

IT-Zweckverband Schleswig-Holstein



Sichere E-Mails unterwegs beantworten

Wenn der Empfanger Gber mobile Endgerate wie Smartphones oder Tablets auf eingehende sichere E-Mails zugreifen/Antworten mochte, muss
dieser sich tber folgenden Link Anmelden: https://ciphermail.kommunit.de/web/portal/login

(O & ciphermail kommunit.de : % SchlieRen
{3 @& ciphermail kommunitde (¥ 3 : [

E Schreiben .
£ E-Mail : = Optionen und Anhdnge
von $
Neue Daten a Speichern
Von m An x +

2022-02-0/712:26

= O

I

N

Optionen und Anhiénge

Betreff  Re: Neue Daten
Guten Tag, b

Guten Tag
Hier die erforderlichen Daten

Hier die erforderlichen Unterlagen ' .

Max Mit freundlichen GriiBen ) -
Mustermann [ Screenshot_2022-02-07-... (421KB) ~
[ Screenshot_2022-02-07 ) KB) ~
Um diesen Herren geht es Am 2022-02-07 12:26, schrieb B screenshot_2022:02-07 Ke) ~ M
> Guten Tag, [ Screenshot_2022-02-07 KB) v @
> [ Screenshot_2022-02-07- KB) v M
Mit Freundlichen GriiBen > Hier die erforderlichen Daten [ screenshot_2022-02-07 ~
>
>01.01.2022
>
> Max
>
. > Mustermann
. MRS
Rikommunif >
‘rioritat Normal :
« o) 2 ® 4
Antworten Speichern Senden lachricht speichern in Gesendet ¢
E-Mail Offnen + Antworten Antwortfeld + Senden Anhdnge hinzufiigen
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